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Diagndsticos de riesgo pais y de los sectores supervisados

Diagnéstico de riesgo de LA/FT de las APNFD supervisadas por la
Superintendencia de Sociedades

El Modelo de Negocios Responsables y Seguros (NRS) de la Oficina de las
Naciones Unidas contra la Droga y el Delito (UNODC), un instrumento a
disposicion de las empresas supervisadas.

Carlos Mario Serna Jaramillo — Consultor UNODC
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« Polifica Internacional contra las actividades delictivas (LA/FT), adoptada por
Colombia

* Roles del sector privado y las autoridades

 Responsabilidad penal de los empresarios por no mitigar el riesgo de

Legitimacion de Capitales y Financiamiento al Terrorismo

* Las APNFD en las recomendaciones del GAFI.

« La Gestion y la Supervision de los riesgos asociados a las conductas delictivas
(LA/FT), de conformidad con las recomendaciones del GAFI.

« Recomendaciones del GAFI frente a la prevencion y gestion del riesgo LA/FT en
las aclividades empresariales no financieras (APNFD) - Adoptar el Modelo
Negocios Responsables y Seguros (NRS) de la Oficina de las Naciones Unidas
Contra la Droga y el Delito (UNODC)
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Instrumentos Internacionales contra
la delincuencia
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La lucha contra las actividades delictivas en el Ambito
Internacional

La Participacion del Sector Privado y las entidades publicas

Los “Sujetos Obligados”

“Obligados a administrar los riesgos de LA/FT a los que estdn
expuestos”

“Obligados a detectar y reportar operaciones sospechosas”
— deber de cooperacion con las autoridades”

Bienes juridicos tutelados en la LA/FT

Limites tolerables a los riesgos de LA/FT
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Politica Internacional contra el LA/FT Negocios

y sus riesgos para las actividades vulnerables ;eéggmgsles

Roles del sector privado y las autoridades en cada uno de los elementos:

SECTOR PRIVADO

“Sujetos Obligados” y
autoridades de supervision

Prevencion
AUTORIDADES y Control

Autoridades de Policia
y Judiciales ' SECTOR PRIVADO

“Sujetos Obligados”,

. autoridades de supervision y
Decomiso UIAF

(Extincidn Deteccidn
de y Reporte
Dominio)

AUTORIDADES

. w Represién
Autoridades de Policia
y Judiciales
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LA GESTION DEL RIESGO DE LA/FT EN LAS
RECOMENDACIONES DEL GRUPO DE
ACCION FINANCIERA (GAFI)

Rol de las APNFD
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Las APNFD frente a las Recomendaciones negocios

del GAFI responsables
y Seguros

La recomendaciéon 22 del GAFl de 2012 exige requisitos de
debida diligencia del cliente y el mantenimiento de registros
establecidos en las recomendaciones 10, 11, 12, 15y 17, para
las Actividades y Profesiones No Financieras Designadas

(APNFD). Asi mismo, segun la Recomendacion No. 23, los
requisitos plasmados en las Recomendaciones 18 a la 21 se
aplican a todas las actividades y profesiones no financieras
designadas (APNFD).
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Los diagndsticos y la administracion de Tnegocios

riesgos en las Recomendaciones del GAFI ;eéggmg?les

Evaluacion de los riesgos y aplicacion de un enfoque basado en el
riesgo.

Los paises deben identificar, evaluar y entender los riesgos de
actividades delictivas, .... y aplicar recursos encaminados a
asegurar que se mitiguen con eficacia los riesgos. Parfiendo de esa
evaluacion, los paises deben aplicar un enfoque basado en el
riesgo (RBA, por sus siglas en inglés) a fin de asegurar que las
medidas para impedir o mitigar el LA/FT sean proporcionales a los
riesgos identificados.

Diagnodsticos de riesgo pais, frente a los riesgos asociados al LA/FT

Deben existir diagndsticos de riesgo de LA/FT para los sectores de la
economia que deban tener la calidad de sujetos obligados - para
las APNFD
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Los diagndsticos y la administracion de Tnegocios

riesgos en las Recomendaciones del GAFI ;eéggmg?les

Evaluacion de los riesgos y aplicacion de un enfoque basado en el riesgo.

‘Este enfoque debe constituir un elemento esencial para la asignacidn eficaz de
recursos en fodo el régimen AntiLA/FT y la implementacion de medidas de
acverdo alriesgo en todas las Recomendaciones del GAFI.

«Cuando los paises identifiquen riesgos mayores, estos debben asegurar que sus
respectivos regimenes ALA/CFT aborden adecuadamente tales riesgos. Cuando
los paises identifiquen riesgos menores, estos pueden optar por permitir medidas
simplificadas para algunas Recomendaciones del GAFl bajo determinadas
condiciones.

*Aplicable a las APNFD vigiladas por la Superintendencia de Sociedades

- Los paises deben exigir a las instituciones ... que identifiquen, evaluen y tomen
una accion eficaz para mitigar sus riesgos de LA/FT

La determinacion de los «sujetos obligados»n y el alcance de sus obligaciones
debe depender de los diagndstico de riesgo pais LA/FT y de cada sector

Eficacia de los recursos y de los controles
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Los diagnosticos y la administracion de neg Theaocios

riesgos en las Recomendaciones del GAFI ;eéggmg?les

Nota Interpretativa de la Recomendacion 1

(Evaluacion de los riesgos y aplicacion de un enfoque basado en
riesgo).

Supervision y monitoreo del riesgo - Las autoridades competentes
deben ... revisar los perfiles de riesgo sobre el LA/FT, asi como Ilas
evaluaciones del riesgo preparadas por las instituciones financieras y
las APNFD, y tomar en cuenta el resultado de esta revision

Deben existir diagndsticos de riesgo par las APFND elaborados por las
autoridades

El GAFI sugiere que la supervision de los aspectos relacionados con la
LA/FT se lleve a cabo bajo esquemas de supervision basados en de
riesgos.

Modelo NRS para la supervision por riesgos de LA/FT
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Los diagnosticos y la administracion de neg Theaocios

riesgos en las Recomendaciones del GAFI ;eéggmg?les

Nota Interpretativa de la Recomendacion 1
(Evaluacién de los riesgos y aplicacion de un enfoque basado en
riesgo).

- Evaluacion del riesgo — Debe exigirse a las instituciones ... que
den pasos apropiados para identificar y evaluar sus riesgos de

LA/FT (para los clientes, paises o areas geogrdficas; y productos,
servicios, tfransacciones o canales). ...

La naturaleza y el alcance de estas evaluaciones de los riesgos de
LA/FT deben corresponderse con la naturaleza y la dimension de
la actividad comercial o profesional de Ilas APFND (o
supervisados)
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Los diagnosticos y la administracion de neg Theaocios

riesgos en las Recomendaciones del GAFI ;e§583§g§>les

Nota Interpretativa de la Recomendacion 1
(Evaluacion de los riesgos y aplicacién de un enfoque basado en riesgo).

- Manejo y mitigacion del riesgo (controles) — Debe exigirse a las instituciones
. que cuenten con politicas, controles y procedimientos que les permitan
manejar y mitigar con eficacia los riesgos que se hayan identificado (ya sea
por el pais o por la institucion ...). A estas se les debe exigir que monitoreen la
implementacion de esos controles y que los intensifiquen, de ser necesario.
Las politicas, controles y procedimientos deben ser aprobados por la alta
gerencia, y las medidas tomadas para manejar y mifigar los riesgos (sean
mayores o menores) deben corresponderse con los requisitos nacionales y
con la guia ofrecida por las autoridades competentes

Los supervisores de las APNFD deben expedir las respectivas quias para que
las APFND, administren sus riesgos

« Capitulo X de la Circular Basica Juridica de la Superintendencia de
Sociedades

« El Modelo NRS son quias elaboradas conjuntamente enire supervisores y
representantes de cada sector
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La administracion de riesgos LA/FT, por n r s
parte de los sujetos obligados APNFD Negocios

vigilados por Superintendencia responsables
de Sociedades Yy Seguros

LA GESTION DEL RIESGO DE LA/FT

El Programa NRS pretende ayudar a los paises y a los
sectores econdmicos vulenrables en el
cumplimiento de las recomendaciones

relacionadas y normas locales con la Gestion de
Riesgos asociados al LA/FT

nrs

Nnegocios
responsables
y sequtros
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La administracion de riesgos LA/FT, por n r s
parte de los sujetos obligados APNFD Negocios

vigilados por Superintendencia responsables
de Sociedades Yy Seguros

v’ Es indispensable tener muy claro que es 1o que se pretende administrar

v Comprender la diferencia entre administrar los riesgos asociados al LA/FTy la
obligacion legal de cooperar con las autoridades

v Comprender y entender las diferencias con otros riesgos empresariales y 1os
bienes juridicos tutelados
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La administracion de riesgos LA/FT, por n r s
parte de los sujetos obligados APNFD T

vigilados por Superintendencia responsables
de Sociedades y seguros

Primer Paso
Definir y entender el riesgo objeto de administracion

No tener esto claro es el primer “riesgo” que se tiene en
el Proceso.

Muchas entidades y consultores pueden estar
perdiendo el norte y cometiendo grandes errores.
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La administracion de riesgos LA/FT, por n r S
parte de los sujetos obligados APNFD Thegocios

vigilados por Superintendencia responsables
de Sociedades y Seguros

¢ QUE SE DEBE ENTENDER POR RIESGO DE LA/FT?

Wi negociosresponsablesyseguros.org
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Riesgos Riesgos Riesgos Riesgos '
Estratégicos De Contraparte de Mercado Operativos

ePais eContraparte e Tasa eFraude Interno
interés -Del Empleado
eGobernabilidad eConcentracion -De la Gerencia
e Cambiario eFraude Externo
eReputacional eContagio eRelaciones Laborales
*Cumplimiento de e Precio ePrdcticas Profesionales
Objetivos —Recursos Humanos
Estratégicos e Liquidez -Tecnologia
 Calificacion —Operativos
(“Rating”) —Cumplimiento
*Imagen eDanos Activos Materiales

eIncidencia Negocios y Fallas en
Continvidad del los Sistemas

Negocio/Supervivencia —Planeacion y
—Politico —Entrega y Soporte
—Contagio —Monitoreo
—Colapso de los eEjecucion, Entrega y Gestion de
Mercados Procesos
PLANES DE —Recursos Humanos
CONTINGENCIA Y -Tecnologia
REACCION —Procesos
eRiesgo Legal
eRiesgo Ambiental.

Fuente: BCIE
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; QUé ntender por
¢ Que se debe entender po negocios

Riesgo de LA/FT? responsables
y Seguros

El riesgo de LA/FT se materializa a través de los riesgos asociados.

Son los riesgos asociados los que nos servirdn para determinar el impacto, la
medicion y los controles de los riesgos identificados y objeto de
administracion en el proceso del SAR LA/FT

¢ CUALES SON LOS RIESGOS ASOCIADOS LA/FT?

sEs LA/FT un Riesgoe 3O es mejor hablar de riesgos asociados al LA/FTe
La LA/FT son delitos. RIESGO LEGAL. CONCEPTO LIMITADO

También deben ser objeto de administracion son los “riesgos empresariales
asociados” a la propension o vulnerabilidad que tiene una empresa no solo
de ser utilizada para cometer tales delitos (ES SOLO UNA DE LAS FORMAS
COMO SE PUEDE EXPERSAR EL RIESGO LEGAL) , sino también a todos los otros
riesgos financieros o empresariales propiaomente dichos
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La administracion de riesgos LA/FT, por n r s @2R0s
parte de los sujetos obligados APNFD ERT

vigilados por Superintendencia responsables
de Sociedades y sequros

¢NUNCA SE PODRA ASUMIR EL RIESGO DE LA/FT?
No se puede “asumir” el riesgo de incurrir el delito de LA/FT.

Pero si se pueden "ASUMIR" los riesgos asociados al LA/FT, que se encuentren
dentro del “riesgo aceptable” o “limite tolerable”, es decir, cuando los
controles que apliquen ubiquen el riesgo tratado al “riesgo residual”,
como un ‘“riesgo aceptable”.

“Monitoreo
Asegurar que los riesgos residuales se encuentren en los niveles de
aceptacion establecidos por la entidad.”

/{?ES LA JUNTA DIRECTIVA O QUIEN HAGA SUS VECES LA QUE DEBE FIJAR EL NIVEL
- M DE ACEPTACION DEL RIESGO

(

/
&

El riesgo de LA/FT: Prevenirlo, detectarlo y reportarlo
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La administracion de riesgos LA/FT, por n r S
parte de los sujetos obligados APNFD Negocios

vigilados por Superintendencia responsables
de Sociedades y seguros

¢ CUAL ES EL RIESGO ACEPTABLE DE LA/FT QUE SE PUEDE “ASUMIR"?

¢ CUAL ES EL LIMITE TOLERABLE PARA LA CONDUCTA DE RIESGO?

Wi negociosresponsablesyseguros.org



La administracion y supervision de
los riesgos LA/FT

SISTEMA DE ADMINISTRACION Y SUPERVISION DEL

nrs

negocios
responsables
Yy Seguros

Embajada Britdnica
Bogotd

Sistema de Administracion del

RIESGO LA/FT

» Método Estandar de Medicion de
Riesgo

» Diagnastico de riesgo elaborado por el
supervisado

» Matrices de riesgo

Segmentacion de los factores riesgos.

» Valoracion cualitativa de los riesgos

» Especial forma de tratamiento

» Imposibilidad de cubrir el riesgo con
capital. No se puede asumir ni

Pilar 2

Revisidon del Supervisior

» Procesos de evaluacion por perfil de
riesgo.

» Capacidad de cumplimiento de los
aspectos relativos al Riesgo LA/FT.

» Politicas establecidas por la alta gerencia
y procesos autoregulatorios.

» Monitoreo interno.

» GOBIERNO CORPORATIVO

» POLITICA DE “CONOCE EL RIESGO DE TU

Pilar 3
Disciplina del Mercado

VIGILADO”
> SISTEMA DE SUPERVISION CON
ENFOQUE BASADO EN RIESGOS LA/FT

> Politicas de revelacién de informacién
material respecto de la entidad

> GOBIERNO CORPORATIVO — GRUPOS
DE INTERES

» ESTANDARES HOMOGENEOS

Infraestructura Integrada de Manejo de Riesgo

Wi negociosresponsablesyseguros.org




La administracion y supervision de negocios

los riesgos LA/FT responsables
y Sequros

Pilar 1: Los sujetos obligados requieren establecer una metodologia

interna de medicion y administracion de riesqos

B Los sujetos obligados deben adoptar un estdndar para definir la estructura y la
metodologia que deben utilizar para administrar el riesgo de LA/FT y desarrollar su SAR
LA/FT.

W Estos criterios uniformes y estGndares no deben ser elaborados por las autoridades de
supervision, sino por la industria

B Se debe tener como base los pasos o etapas que recomienda la norma ISO 31000 - ISO
31010.

W Tener presente las recomendaciones del GAFI.
W Seguir las guias de los Modelos NRS para la Gestion de Riesgos LA/FT

B De esta forma se asegura que la metodologia serd compartida y aceptada por la
industria y las autoridades.
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La administracion y supervision de Negocios

los riesgos LA/FT responsables
y Seguros

Pilar 2: El rol del supervisor: Supervision con un enfoque basado en riesgos
CONOCE EL RIESGO DE TU SUPERVISADO
Las autoridades de supervision deben ejercitar una mayor vigilancia respecto de los
sistemas de medicidon y administracion de riesgos gque implementen los supervisados

B No existen normas de regulacion y supervision basadas en administracion de riesgos de LA/FT
en la misma forma que existen para otros riesgos empresariales.

B Los supervisores deben exigir que la administracion del riesgo de LA/FT debe llevarse a cabo
siguiendo los pasos de Ia norma ISO 31000 - ISO 31010 para la administracion de riesgos —
Recogidas en los Modelos NRS de |la UNODC.

B Las regulaciones expedidas, hasta el momento en Latinoamérica, por los reguladores y
supervisores no exigen o recomiendan seguir dichos estadndares de administracion del riesgo
de LA/FT con las normas de proteccion al consumidor. Rol de la SIC

B Deben existir estdndares para la regulacion y supervision del riesgo de LA/FT que se apliquen
de manera uniforme a todos los sujetos obligados. Existe un amplio nUmero de supervisores,
con normas Yy criterios de supervision distintos, lo cual termina siendo un problema para los
supervisados.
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La administracion y supervision de Negocios

los riesgos LA/FT responsables
y Seguros

Pilar 3. Disciplina del mercado
Una mayor fransparencia en las operaciones bancarias, a traves
de disciplina de mercado.

BSe constituye en uno de los principales elementos para la supervision vy
administracion de riesgos.

B Debe tenerse especial cuidado con la responsabilidad por el suministro de
informacién equivocada al mercado..

B El Tercer pilar de la supervision por riesgos solo deberia aplicarse de manera
integral, cuando los dos primeros pilares se encuentren debidamente
desarrollados y maduros.

B Solo hasta este momento se podrd contar con estdndares con base en los cuales
se puedan certificar los Sistemas. La ISO 31000 no es certificable.
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La Administracion del Riesgo LA/FT y sus incidencias
penales.

El control de las fuentes de peligro

El riesgo de incurrir en el delito de LA/FT principal riesgo
asociado a LA/FT

Diagndstico del Riesgo LA/FT desde punto de vista del
derecho penal
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La Administracion del Riesgo LA/FT n r s
y sus incidencias penales - Negocios

Las fuentes de peligro responsables
Yy Seguros

EL RIESGO DE LA/FT. LAS FUENTES DE PELIGRO

La acftividad empresarial es una actividad riesgosa por su naturaleza. RIESGO
INHERENTE

Los riesgos que enfrenta el empresario son de diferente naturaleza. Teoria del
riesgo creado (fuentes de peligro) y sus consecuencias civiles y penales.

‘Uno de esos riesgos es la exposicion a ser utilizado para actividades delictivas o
la LA/FT

*Pero no es el Unico riesgo asociado (riesgo reputacional,
pérdidas de clientes, contagio, de mercado y financieras)
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La Administracion del Riesgo LA/FT
negocios

y sus incidencias penales - responsables
Las fuentes de peligro Yy Sequros

LA EXPOSICION VOLUNTARIA AL RIESGO

“Respecto a la responsabilidad derivada de la asuncion por parte de la
empresa del riesgo propio de ejercer la actividad, en algunas de las
actividades economicas, que por su importancia dentro del orden
econdmico y social, se enfrentan al riesgo de exposicion actividades
delictivas y, por ende, estdn obligadas al cumplimiento especifico de Ila
regulacion sobre la prevencion de actividades delictivas y reporte de
operaciones sospechosas. ROL EXIGIDO AL PARTICULAR

., entendemos por riesgo de exposicion a actividades delictivas, aquel
que tiene una persona natural o juridica de ser utilizada como instrumento
para el ocultamiento, manejo, inversion, o  aprovechamiento en
cualquier forma de activos o pasivos provenientes de actividades
delictivas o destinadas a su financiamiento, o para dar apariencia de
legalidad a las actividades delictivas o a las fransacciones y fondos
vinculados con la mismas.” (es decir, para la LA/FT)
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La Administracion del Riesgo LA/FT
negocios

y sus incidencias penales - responsables
Las fuentes de peligro Yy Sequros

PREVENCION DE ACTIVIDADES DELICTIVAS

Obligacion y control a actividades delictivas. Las instituciones (financieras) ...
estaran obligadas a adoptar medidas de control apropiadas y suficientes,
orientadas a evitar que en la redlizacion de sus operaciones puedan ser
vftilizadas como instrumento para el ocultamiento, manejo, inversion o
aprovechamiento en cualquier forma de dinero u otfros bienes provenientes de
actividades delictivas o destinados a su financiacion, o para dar apariencia de
legalidad a las actividades delictivas o a las tfransacciones y fondos vinculados
con las mismas.

“SUJETOS OBLIGADOS” - POSICION DE GARANTE

Rol de los sujetos obligados

Rol de los miembros de la Junta Directiva, administradores, érganos de control
interno y externo u demas empleados del “sujeto obligado”
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La administracion de riesgos LA/FT y sus incidencias
penales

Responsabilidad penal en las organizaciones
jerarquizadas frente a las fuentes de peligro o de
riesgo de LA/FT
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Fuentes de Peligro - “negocios

Ophca del Derecho Penal responsables
y Seguros

« En el actual estado de cosas del orden social los riesgos deben ser
administrados, de tal manera que se aceptan bajo ciertos criterios
fuentes de riesgo derivadas de la naturaleza o de la actividad del
hombre, ello es necesario para el desarrollo social.

El desarrollo de tales conductas riesgosas SE TOLERAN siempre y cuando
se mantengan dentro de los limites del riesgo permitido para lo cual las
personas deben asumir medidas de precaucion o controles de
seguridad. (CONTROLES)

Cuando tales medidas (CONTROLES) permanecen inactivas vy la fuente
de la actividad sobrepasa el nivel de riesgo permitido causando un
resulfado lesivo, la no actividad integrara un delito de comisién por
omision (POSICION DE GARANTE); ello por que el encargo de los
controles de seguridad con su inactividad determind que un peligro licito
ser tornara en prohibido.

Wi negociosresponsablesyseguros.org



nrs

Fuentes de Peligro - “negocios

Ophca del Derecho Penal responsables
y Seguros

En estos casos cuando el responsable de adoptar las medidas de
precaucion (CONTROLES) es la misma persona que hace circular la
actividad de riesgo, no se estd precisamente ante un delito de omision
sino ante uno de accion, por cuanto al darle curso a la fuente de
peligro, sin adoptar las medidas (CONTROLES) no omite sino que actua.

*Conductas del supervisor. Cuando el confrol de origen se asigna a
personas distintas de la que originalmente la pone en circulacién, en
estos casos la falta de control del supervisor le hace incurrir en
responsobmdod por el resultado lesivo, por cuanto anfe las actividades
de supervisidn, se extiende una posicién de garantia. (POSICION DE
GARANTE)
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La exposicion al riesgo de LA/FT negocios

. responsables
Y SUS consecuencias y $equros

LA EXPOSICION AL RIESGO LA/FT, DEPENDE DE LA ENTIDAD
Riesgo creado

Las actividades de las enfidades financieras y demds “SUJETOS
OBLIGADOS” SON VULNERABLES AL RIESGO LA/FT POR SU SIMPLE
NATURALEZA.

El realizar operaciones INHERENTEMENTE RIESGOSAS sin “CONTROLES”
es “sobrepasar el riesgo permitido”

“CONTROLES”
LA PALABRA MAGICA
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negocios

Pero, ;Qué es un control? responsables
y Seguros

« Los controles son las politicas, actividades y procedimientos que se
desarrollan a través de toda la organizacion para eliminar o mitigar
los riesgos adversos y garantizan que las directrices de la Direccion
de la entidad se lleven a cabo vy los riesgos se administren de manera
que se cumplan los objetivos.

Norma Australiana sobre administracion de riesgos

¢Estan bajo control las fuentes de peligro o «factores de riesgosy
asociados a la LA/FT, en su empresa o institucion?

« Los Modelos de Gestion del Riesgo de LA/FT del Programa NRS busca
mitigar estos riesgos
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;Estan bajo control las fuentes negocios

i ? responsables
de peligro en su empresa* y S69UFOS

Es vital tener la seguridad razonable de que los controles adoptados son
apropiadas y suficientes

Es importante tener claridad sobre los roles y responsabilidades (controles a
aplicar) de cada uno de los empleados de la entidad en materia de
administracion del riesgo de LA/ FT.

Es necesario hacer una adecuada delegacion de funciones 'y
responsabilidades (controles a aplicar)

El control interno debe asegurar una adecuada supervision que garantice la
aplicacion de los controles (riesgo residual dentro de los limites permitidos, es
decir, fijados por la junta directiva)

. Como ven las autoridades judiciales el incumplimiento grave de los roles y
obligaciones de prevencion y control del riesgo de LA/FT?

Wi negociosresponsablesyseguros.org



Imputacion de
Negocios

Responsabilidad responsables
y seguros

«ARTICULO 25. ACCION Y OMISION. La conducta punible puede ser
realizada por accion o por omision.

Quien tuviere el deber juridico de impedir un resultado perteneciente a
una descripcion tipica y no lo llevare a cabo, estando en posibilidad de

hacerlo, quedard sujeto a la pena contemplada en la respectiva
norma penal. A tal efecto, se requiere que el agente tenga a su cargo
la proteccién en concreto del bien juridico protegido, o que se le haya
encomendado como garante la vigilancia de una determinada fuente
de riesgo, conforme a la Constitucion o a la ley.
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Responsabilidad Penal de negocios

Directores y Administradores responsables
y Seguros

ACCION OMISION

IMPROPIA
PROPIA (COMISICN X
OMISION)

Fuente:
Dr.lur. Wilsan Alejandro Martinez Sanchez
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Responsabilidad Penal de negocios

Directores y Administradores responsables
y $eguros

Ordenan, planean, dirigen
Representantes, directores, estratégicamente la

administradores organizacidn

Trabajadores, empleados, ‘ Fiecutan personalmente y de

subalternos propia mano

Fuente:
Dr.lur. Wilsan Alejandro Martinez Sanchez
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Responsabilidad Penal de negocios

Directores y Administradores responsables
y $eguros

Representantes, directores, ‘ Comisian por amisidn

administradores

Trabajadores, empleados, ‘
subalternos

Fuente:
Dr.lur. Wilsan Alejandro Martinez Sanchez
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Modelo de Negocios Responsables Negocios

y Seguros NRS de la UNODC responsables
Yy Seguros

n, s Negocios Responsables y Seguros (NRS)
es una alianza entre el sector publico

] (requlador y de justicia) y el sector
Negocios privado (financiero y real), para prevenir
regpongableg y controlar el lavado de activos, la
y Sequtos financiacion de terrorismo y el
contrabando en el sector empresarial.

& /
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Modelo de Negocios Responsables Negocios

y Seguros NRS de la UNODC responsables
y sequros

/ Facilitar \

La integraciéon de

El diseno de la las medidas anti La coordinacion

politica publica en LA/FT a los modelos entre los actores

prevencion del de gestion de del sistema Anti
LA/FT riesgos de las LA/FT

\ J Kempresqs

Proponer

Al sector publico medidas Al pais en la implementacion de las
para mejorar Iq Convenciones de las Naciones Unidas

regulacion, el control v la (Viena / 1988, Financiacion del
implementacion del Terrorismo /1999, Delincuencia
sistema anti LA/FT en el Organizada / 2000, Corrupcion 2003)

kec’ror empresarial.
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Modelo de Negocios Responsables
y Seguros NRS de la UNODC

Facilitar

El cumplimiento de las
recomendaciones del GAFl y
ejecutar las acciones para
responder a las deficiencias
observadas en el diagnédstico

\de riesgo LA/FT.

Extender

El Programa NRS a ofros
paises de la Regidn

nrs

negocios
responsables
Yy Seguros

/ Articular

A los sectores publico vy
privado en una estrategia
conjunta para prevenir el
LA/FT y delitos fuente.
Asistencia técnica en
evaluaciones internacionales

=

Construir

Una cultura anti LA/FT que
permita una fransformacién
de la sociedad
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Modelo de Negocios Responsables Negocios

y Seguros NRS de la UNODC responsables
Yy Seguros

Aliados del Programa NRS

e

GREMIOS SECTOR CAMARAS DE GREMIOS SECTOR SECTOR PUBLICO SUPERVISORES Y
EMPRESARIAL / REAL COMERCIO FINANCIERO REGULADORES
¥,
34

negocios
responsables
y Seguros

COOPERACION MEDIOS DE
SCTOR JUSTICIA INTERNACIONAL NACIONES UNIDAS COMUNICACION
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Modelo de Negocios Responsables Negocios

y Seguros NRS de la UNODC responsables
Yy Seguros

Embajada Britsnca
Bogotd

Modelo de Gestion del Riesgo de la Corrupcion,
Lavado de Activos y Financiacion del Terrorismo

Modelo de Gestion
del Riesgo de LA/FT
para el sector real

Gula para la adopcian de un Sistama de Gestide
del Riesgo de Lavado de Activas y de Anancladon
del Terrorsmo en o sector real

Modelo NRS para el Sector Infraestructura
y Asociaciones Pablico - Privada - APP

nrs

T negocios frban bvncr
e . recponcables
reponuables  CEGUrS
y $29uiot

) UNODC 88%?,;‘,«»
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Modelo de Negocios Responsables Negocios

y Seguros NRS de la UNODC responsables
Y §equros

[~ Regenes
¥ sequros

Modelo de Gestion del Riesgo de LA/FT para el Servicio
Publico de Transporte Terrestre de Carga

Wi negociosresponsablesyseguros.org



Modelo de Negocios Responsables
y Seguros NRS de la UNODC

Modelo de Administracién

del Riesgo de Lavado de Activos,
Financiacién del Terrorismo y Conlrabando
para el Sector de Comercio Exterior

negocios
responsables
Yy Seguros

Modelo de Administracién
del Ricsgo de Lavado de Activos

y Financiacién del Terrorismo para

los Profesionales de Compra y Venta
de Divisas en TMectivo y Cheques de Viajero

Wi negociosresponsablesyseguros.org
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Modelo Adiministracion de Riesgo Comercio Exterior web.pdf
Modelo de Administraci%C3%B3n del Riesgo de LAFT y Contrabando web.pdf

Modelo de Negocios Responsables Negocios

y Seguros NRS de la UNODC responsables
y Seguros

@uNonc

I

Gufa para la Deteccion

y Reporle de Operaciones Sospechosas

de Lavado de Activos y la Financiacion del Terrorisma

Programa de Capacitacion en
Prevencion y Control del Lavado de

a la UIAF, en ¢l Proceso de Fiscalizacion y Liquidacidn
de Ta Direecion de Impuesios y Adwanas Nacionales - DIAN

Aclivos y Financiacion del Terrorismo
para los Funcionarios del Proceso de

Fiscalizacion y Liquidacion de la DIAN

Guia del Formador

i
§
3
5
3
]
i1 8
¥
*
3
i
i
i
i
i
i
i
F
{
3
3
£
3
4
3
3
]
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Guia Deteccion y Reporte de Operaciones Sospechosas web.pdf
GU%C3%8DA DEL FORMADOR web.pdf

nrs

Modelo de Negocios Responsables Negocios

y Seguros NRS de la UNODC responsables
y sequros

Modelo de Administracion del
Riesgo Lavado de Activos y
Financiacion del Terrorismo (LA/FT
para el Sector Inmobiliario
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Estructura del Modelo de Administracion Tpegocios

de Riesgo LA/FT, para las APNFD responsables
y SeguIros

Etapa 1.
Diagndstico

Etapa 2.

Identificacion de
riesgos

Etapa 6.
Seguimiento

Etapa 5.

Divulgacion y
documentacion

Etapa 3.
Medicion de los riesgos

Etapa 4.

Adopcioén de controles
- Medidas preventivas
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Estructura del Sistema de Gestion n r S
de Riesgo LAFT negocios

i responsables
Fases y etapas del Sistema y SegUTOS

FASE UNO - Determinacion del riesgo inherente
Etapa uno: Andlisis de contexto — Diagnostico de riesgo

FASE DOS - Determinacion del riesgo residual

Etapa dos: Identificacion
Etapa fres: Medicion
Etapa cuatro: Controles

FASE TRES - Seguimiento
Etapa cinco: Divulgacion y Documentacion
Etapa seis: Seguimiento y Monitoreo

VIDEOS MODELO NRS
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negocios
Soportes modelo NRS res%onsables

Yy Seguros

v GUIDANCE ON THE RISK-BASED APPROACH TO COMBATING MONEY
LAUNDERING AND TERRORIST FINANCING. GAFI.

/Recomendocione,s internacionales: NACIONES UNIDAS, GAFI, GAFIC,
GAFILAT y COMITE DE BASILEA.

v Estadndar de Australia y Nueva Zelanda sobre administracion de riesgos:
AS/NZ: 4360. AS/NZS ISO 31000:2009 Risk management - Principles and
guidelines - ISO 31010

v Marco integrado de administracion de riesgos corporativos.
Committee of Sponsoring Organizations of the Treadway Commission
(COSO).

v'Las normas locales sobre prevencion y confrol de la LA/FT.

v'Las instrucciones impartidas por las autoridades de regulacion vy
supervision.
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nrs

negocios

responsables
Anexos al Modelo NRS y SegUIOS

ANEXO No. Glosario
ANEXO No. Normas sobre LA/FT/FPADM y del sector
supervisado

Anexo No. Guias estructura, objetivos, politicas.

ANEXO No. Modelo Matriz de Riesgos

ANEXO No Ejemplo matrices riesgos y controles

ANEXO No. Tipologias

ANEXO No. Senales de Alerta

ANEXO No. Recursos - Anexo informativo

ANEXO No. Aspectos Generales del LA/FT/FPADM - Cartilla
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SARLAFT

Manual

Organizacional

Matriz Riesgo
Inherente

Politicas y
Procedimientos de
Administracion de

Riesgo

Matriz Riesgo
Proceso

AT T
Capacitacion

Anexo ROS —

Instructivos para
Reportes a la UIF

Empleados
Clientes
Proveedores
Empleados
Clientes

Proveedores

negocios
responsables
Yy Seguros

Actividades del O de C
Manual de Funciones O d C
Requerimientos Tecnolodgicos

Plan de Capacitacion
Cartilla Capacitacion
Cartilla induccidn

Guia Deteccion y Reportes
Formato ROS Interno

Clausulas y/o declaraciones
relacionadas con la prevencion
del LAFT

Determinacion Riesgo
Inherente

Wi negociosresponsablesyseguros.org
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nrs

negocios
responsables
Yy Seguros

. Como conocer el riesgo Inherente de LA/FT en su empresa?

. Como elaborar el diagnéstico de riesgo de LA/FT en su emresa?

Aplique las guias de los Modelos de Gestion de Riesgo LA/FT del
Programa NRS de la UNODC

:Cudl es el rol de las entidades de supervision frente a los diagnoésticos
de riesgo LA/FT que deben elaborar sus supervisados?

VIDEOS MODELO NRS
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FASE UNO: Andlisis del Contexto - nrs

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y SegUros

Etapa 1.
Objetivo de la FASE UNO

Elaboraciéon del Diagnéstico de Riesgo
LA/FT del sujeto obligado

Determinacion del riesgo inherente del
sujeto obligado.

Punto de partida del supervisor
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FASE UNO: Analisis del Contexto -

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y SeqUIroS

Paso 1:
Comprometer a los duenos y directivos del

negocio
Etapa 1.
Diagnostico
Paso 2:

Determinar el contexto en el que se
desenvuelve la empresa

Paso 3:
Determinar los factores de riesgo de LA/FT -
matrices de riesgo inherente

Paso 4:
Elaboracion del diagndstico del riesgo de
LA/FT — Determinacidn del riesgo inherente

Paso 5:

Definiciobn de las  metfodologias vy
herramientas para la gestion de riesgos de
LA/FT
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FASE UNO: Andlisis del Contexto - nrs

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y $eqUros

PASO 1: Comprometer a los duenos y directivos del negocio

. Como lograr el compromiso de los duenos y directivos de la
APNFD?

;. Quién es el principal responsable si los riesgos o fuentes de
peligro a los que esta expuesta la empresa o APNFD no son
administrados o mitigados?

El bien juridico tutelado frente a las fuentes de peligro
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FASE UNO: Analisis del Contexto -

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y SeqUIroS

PASO 2: Establecer el contexto externo

1.Andlisis del riesgo de LA/FT del sector: - Caracterizacién del sector. Andlisis de grupos
internacionales y autoridades locales (UIAF — supervisores)

Diagndstico de riesgo pais de los sectores que deben existir en cada pais, en
cumplimiento de las Recomendaciones del GAFI

¢ Sus autoridades de supervision o la UIAF han realizado diagnésticos de riesgo de LA/FT
en su sector?

El entorno normativo de LA/FT internacional y nacional de las actividades que realiza la
APNFD.

.Es su empresa vulnerable al LA/FT segun los estdndares internacionales y las normas
locales?

No son solo vulnerables al LA/FT las actividades difinidas por el GAFI o la regulacion de
Colombia como APNFD
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FASE UNO: Analisis del Contexto - n r S

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y SeqUIroS

PASO 2: Establecer el contexto externo

PARTES INTERESADAS EXTERNAS
Individuos que estdn, o perciben estar afectados por una

decision o actividad del proceso y no pertenecen a la
empresa o APNFD

¢ CUALES SON LAS PARTES INTERESADAS EXTERNAS EN EL SISTEMA DE
ADMINISTRACION DEL RIESGO LA/FT DE SU EMPRESA?

Ejemplos de sectores con Modelo NRS
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nrs

La identificacion de las partes negocios

interesadas externas (o auiie s

Proveedores

Sector
Financiero

Autoridades
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FASE UNO: Andlisis del Contexto - n r s
Diagndstico — Determinacion de negocios
Riesgo Inherente

responsables
Yy Seguros

Establecer el contexto interno

Se debe ajustar a la naturaleza, caracteristicas y tamano de su empresa o
APNFD

A. El direccionamiento estratégico de la empresa contratista (vision, misién,
oportunidades, amenazas, fuerzas y debilidades)

B. El entorno interno de negocios de la empresa
C. los interesados internos: Individuos que estan, o perciben estar
afectados por una decision o actividad del proceso y pertenecen a la

empresa o APNFD

;. Quiénes son las partes interesadas internas en el Sistema de Gestion del
Riesgo LA/FT en su empresa o en la APNFD?

Ejemplo
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FASE UNO: Analisis del Contexto -

Diagndstico — Determinacion de negocios

: responsables
Riesgo Inherente y SeqUI0S

;. Quiénes son las partes interesadas internas en el Sistema de
Gestion del Riesgo LA/FT?

v'Los Accionistas o socios

v'La Junta Directiva - Directorio

v'El Representante legal - Gerente

v'Responsables de gestionar los riesgos (Grea de cumplimiento)
v'Los Gerentes de drea

v'El Auditor interno o empleados con funciones de control interno
v Auditor Externo.

v'Los empleados y colaboradores

Determinacion de funciones y responsabilidades
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FASE UNO: Analisis del Contexto -

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y SeqUIroS

Paso 2: Determinar el contexto externo e interno

3.- Definir la estructura requerida para el Sistema de Gestion del Riesgo de
LA/FT

A) Definicién de los objetivos de la AR LA/FT - Guia para definicion de
objetivos

B) Definicidn de las politicas de la AR LA/FT — Guia para definicion de
politicas

C) Definicidn de la estructura organizacional - asignacion de funciones
y responsabilidades. — Guia para definir la estructura organizacional

Implementacion de los sistemas de administracidon de riesgos — Guia roles
y Funciones del “Oficial de Cumplimiento”.

D) Definicion del sistema de control — Funciones y responsabilidades del
control interno - auditores externos
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FASE UNO: Andilisis del Contexto -
Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y SeqUIroS

Paso 3: Determinar los factores de riesgo de LA/FT - Determinacion del
riesgo inherente de los factores de riesgo.

Como resultado del andlisis del contexto, se determinan los factores de
riesgo que deben ser objeto de administracion y control, dado que
cada empresa tiene factores de riesgo distintos.

Dime cudles son los factores de riesgo de LA/FT a los cuales estas
expuesto y te diré tu riesgo

Los estdndares internacionales han previsto los siguientes factores de
riesgo de LA/FT:

»Contrapartes (clientes y otras contrapartes)
»Productos o servicios

»Canales

> Areas geogrdficas
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FASE UNO: Analisis del Contexto -

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y SeqUIroS

Paso 3: Determinar los factores de riesgo de LA/FT - determinacion del riesgo
inherente de los factores de riesgo.

Contrapartes (clientes): personas con las cuales la empresa o la APNFD tiene
algun tipo de relacion legal o confractual en desarrollo de su objeto social
principal o conexo.

Mercado, Productos o Servicios: operaciones legalmente autorizadas o
incluidas en el objeto social de la empresa

Canales de distribucion: Es el medio por el cual se ofrece el producto o
servicio.

Jurisdicciones o dreas geogrdficas: Es la ubicacién geogrdfica donde se presta
el servicio y se legaliza la relacion comercial con el cliente o usuario o
contraparte.
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FASE UNO: Andlisis del Contexto - nrs

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y $egUros

CONTRAPARTES

Personas con las cuales la empresa o APNFD tiene algin tipo de relacién
legal o contractual en desarrollo de su objeto social principal o conexo.

¢ Quiénes pueden ser las “contrapartes generadoras de riesgo de LA/FT”
en su empresa o en la APNFD?

:Como determinar el nivel de riesgo inherente de las contrapartes?

Explicacion metodologia para la determinacion del riesgo inherente y
diseno y elaboracidén de matrices y mapas de riesgo

Ejemplos con Modelo NRS
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FASE UNO: Analisis del Contexto -

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y $eqUros

Ejemplo sector inmobiliario

CONTRAPARTES QUE INTERVIENEN EN LAS
OPERACIONES DE LA INMOBILIARIA
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FASE UNO: Analisis del Contexto -

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y $eqUros

Ejemplo sector inmobiliario

CONTRAPARTES

Contrapartes

Contrapartes Externas
Junta Client P d

| Directiva es SIS

e e——
Accionistas .
! Personas Servicios

SegmeanC|on Asggl?gsos' || Naturales B Financieros

de Factores de JE—

Administrador Personas

Rlesgo B es | Juridicas Productos

e —

o Mo W o 3

Empleados Servicios

T % ——outsourcing——

e TR r — \

(Servicios de

Asesores Vigilancia,

| Administracién, |
Aseo)

|
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FASE UNO: Andilisis del Contexto - n r S
Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y $eqUros

Ejemplo sector comercio exterior

Contrapartes :
P Clientes Proveedores
Internas

Servicios

I . s — Productos
Junta Directiva Mayoristas Financieros

—

Compaiiias

. Servicios
Minoristas Aseguradoras

| | Accionistas,
asociados, Socios

—

Segmentacion
de Factores de
Riesgo

| Intermediarios Materias primas e
Administradores Detallistas aduaneros nsumos

Repuestos
Empleados Institucionales

Maquinaria y
Grandes Equipos
Superficies

Asesores

Transporte

Extranjeros
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FASE UNO: Andlisis del Contexto -
Diagndstico — Determinacion de
Riesgo Inherente

nrs

negocios
responsables
Yy Seguros

Eiemplo entidad sin dnimo de lucro

Donantes, proveedores de recursos para el desarrollo del
objeto social de la ESAL

Segmentacion
de Factores de
Riesgo

I Segmentacion
| segun el tipo de
i donacion

Recursos
Financieros

S —

Bienes - Activos
|

Intangibles
(tiempo,
conocimientos,

e —

Montos
Minimos

)

Donantes
permanentes

asesorias, etc.)

S —

)
Montos

superiores | | Donantes
segun el tope
establecido

esporadicos | Ejemplo:
i Segmentacion

| segln la

| periodicidad de las

donaciones

1 Segmentacion segun !
| los montos de las L

1 .
] donaciones
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Ejemplo Matriz De Riesgo Inherente negocios

Clientes o proveedores responsables
Yy Seguros

CRITERIO SEGMENTOS Probabilidad Impacto Riesgo
Inherente

|
| EMPLEADO

PERSONA
NATURAL

| ESTATAL

'ALTO 13

| il -=r
ALTO _ 13 _

TIPO DE r

CLIENTE

:PER§ONA
JURIDICA
: : SIN ANIMO DE LUCRO

b o e e e e e e e e e e e e e e e e e e e e

I
p 1 ACTIVIDAD DE MEDIO RIESGO
ACTIVIDAD ECONOMICA |

(CIlIU REGISTRADO)

1
1 ACTIVIDAD DE BAJO RIESGO

SUJETOS OBLIGADOS
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FASE UNO: Analisis del Contexto -

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y SeqUI0S

Productos o servicios

Los productos son las operaciones realizadas por la entidad en desarrollo de su
objeto social y que en efecto estd ofreciendo a sus clientes o usuarios.

¢ CUALES SON LOS PRODUCTOS O SERVICIOS QUE OFRECE SU EMPRESA O LA
APNFD?

i COMO SEGMENTARIA LOS PRODUCTOS O SERVICIOS?
Andlisis del riesgo inherente de LA/FT del producto o servicio
Definicion de criterios para determinar el riesgo inherente
Matriz y mapas de riesgo de producto
Explicacion metodologia para la determinacion del riesgo inherente y diseno y

elaboracién de matrices y mapas de riesgo
Ejemplos de sectores con Modelo NRS
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FASE UNO: Andlisis del Contexto -
Diagndstico — Determinacion de
Riesgo Inherente

nrs

negocios
responsables
Yy Seguros

Embajada Britdnica
Bogold

Eiemplo segmentacién sector Juegos de
Suerte y Azar

Terntoniales

Su explotacion
corresponde a las
entidades
territoriales.
Vigilados por &l
CNJSA

oferia
Tradicional

Apuestas
permanentes o
Chance

Loteria
Instantanea

Apuestas en
evenfos hipicos

Rifas y
promocionales
lerritoriales

Vigilados por la
| Superintendencia
| Nacional de salud.

| Coljuegos explota,
| administra, opera y
| fiscaliza el

| monopolio de JSA

Carreras y
deportes
virtuales, mesas
de poquer

Magquinas
electrénicas
fragamonedas
(MET's)

Bingos

Rifas y
promocionales
de caracter
nacional

Novedosos

Vigilados por la
Superintendencia
Nagcional de salud.

Coljuegos explota,
administra, opera y
fiscaliza el

monopolio de JSA

oftoen linea -
Baloto

Superasfro

Apuestas
paramutuales
en eventos
deportivos
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Matriz De Riesgo Inherente Producto negocios

i responsables s
Al y sequros

Riesgo Inherente

CRITERIO SEGMENTOS Riesgo

Probabilidad  Impacto - = .

i Conocimiento de
TIPOLOGIAS DEL tipologias de LA/FT,
PRODUCTO relacionadas con el

1

> $10.000.000 <
$50.000.000

O
=
O
2
()
o
o
o

NATURALEZA DEL
PRODUCTO

ilv\ercodo Objetivo del
Producto
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FASE UNO: Andlisis del Contexto - nrs

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y $egUros

Canales
Son el medio por el cual se ofrece el producto o servicio
¢ CUALES SON LOS CANALES DE SU O DE LA APNFD?

Ejemplos de sectores con Modelos NRS
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FASE UNO: Andlisis del Contexto - nrs

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y $egUros

Ejemplo canales utilizados por una empresa de comercio exterior

Wi negociosresponsablesyseguros.org



FASE UNO: Andlisis del Contexto -
Diagndstico — Determinacion de
Riesgo Inherente

Negocios
responsables
Y SeguIros

Ejemplo canales utilizados por una empresa de juegos de suerte y azar

DISTRIBUCION

Casinos propios:
maguinas, mesas

—— Maquinas propias

Locales

Locales en
subarriendo

Casinos en
— participacion: Local,
maquinas, mesas

— Franquicias
Maquinas en
subarriendo,
— administradas por
un tercero o en
participacion

PAGOS

Pago directo, en
puntos propios

Pago directo en
puntos propios

Pago directo en
puntos propios
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FASE UNO: Andilisis del Contexto -
Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y SegUros

CANALES

Comerciales y por

. ope e . de Vigilancia,
inmobiliaria Comisién (Internos / Administracién, Aseo)

Actividad T EIES /- TIIE Outsourcing (ServiciosJ

Franquicias }

Seg mentacion \ Externos) )
de Factores de (
Riesgo Asesores

Sucursales
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FASE UNO: Andlisis del Contexto - nrs

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y SeqUIroS

Area Geogrdfica

Andlisis del riesgo inherente de LA/FT de dreas geogrdficas
Definicion de criterios para determinar el riesgo inherente
Matriz y mapas de riesgo de areas geogrdficas

Explicacion metodologia para la determinacion del riesgo
inherente y diseno y elaboraciéon de matrices y mapas de riesgo

Ejemplos con Modelo NRS
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FASE UNO: Andilisis del Contexto -
Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y $eqUros

AREAS GEOGRAFICAS

_ — Zona de Frontera
_ Ciudades Capitales
)

Zona de conflicto
armado

%)
L
Z
o
O
<
&
e
oc
>
=
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Matriz De Riesgo Inherente negocios

Area Geogrdfica responsables -
y seguros

MATRIZ DE RIESGO INHERENTE- AREAS GEOGRAFICAS
AMAZONAS

PROBABILIDAD

SEGMENTO
AREA CRITERIO IMPACTO
GEOGRAFICA

PESO DEL RIESGO
CRITERIO INHERENTE

DESCRIPCION

MUY PROBABLE: Alta probabilidad de

NUMERO DE ROS .
ocurrencia

INDICE DE CRIMINALIDAD RARO: Baja probabilidad de ocurrencia

ACTOS TERRORISTAS RARO: Baja probabilidad de ocurrencia

AREA DE CULTIVOS DE COCA RARO: Baja probabilidad de ocurrencia

DEPARTAMENTO

MUY PROBABLE: Alta probabilidad de

ZONA DE FRONTERA 100% .
ocurrencia

INDICE DE TRANSPARENCIA POSIBLE: Media probabilidad de
DEPARTAMENTAL - CORRUPCION ocurrencia

100%
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Nnegocios : ~
responsables Embajacs Bitérica

Bogold

DEPARTAMENTO RIESGO INHERENTE
AMAZONAS
ANTIOQUIA
ARAUCA 65,50
ATLANTICO
BOGOTA D.C.
BOLIVAR
BOYACA
CALDAS
CAQUETA
CASANARE
CAUCA ARAUCA
CESAR
CHOCO
CORDOBA
CUNDINAMARCA
GUAINIA
GUAJIRA
GUAVIARE
HUILA
MAGDALENA
META GUAVIARE
NARINO
NORTE DE SANTANDER
PUTUMAYO
QUINDIO
RISARALDA
SAN ANDRES
SANTANDER
SUCRE
TOLIMA
VALLE DEL CAUCA
VAUPES
VICHADA
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UNODC

Alde(e amacs

Embajada Britsnca

Matriz riesgo inherente de un cliente consolidad
con otros factores de riesgo

MATRIZ DE RIESGO INHERENTE DE CLIENTE

CLIENTE Escoja tipo decliente PERSONA NATURAL

NOMBRE DEL CLIENTE PEDRO PEREZ
IDENTIFICACION 8050456
TIPO DE CLIENTE Seleccioneel tipo de cliente INDEPENDIENTE

Selecciones el tipo de cliente

CLIENTE ESPECIAL - LISTAS especial NO_FIGURA_EN_LISTAS
Especifique los motivos NO FIGURA
Actividades de alto riesgo

Observaciones
TIPO DE PRODUCTO Seleccione el producto PRODUCTO TERMINADO
MONTO DE LA OPERACION operacion $ 40.000.000,00
ZONA GEOGRAFICA Seleccione la ciudad VALLEDUPAR

CANAL DE DISTRIBUCION SUCURSAL XXX

PONDERACION DEL RIESGO INHERENTE DE CADA
FACTOR O CRITERIO FACTOR O CRITERIO FACTOR O CRITERIO VALORACION DEL RIESGO

TIPO DE CLIENTE 25% 47,5 11,9
TIPO DE PRODUCTO 30% 34,2 10,3
MONTO DE LAS OPERACIONES 30% 90 27,0
ZONA GEOGRAFICA 8% 22,25 1,8

CANAL DE DISTRIBUCION 7% 5 0,4
CONTRAPARTES PROHIBIDAS 101
CLIENTES ESPECIALES DE ALTO RIESGO 80

PUNTAIJE TOTAL 51
CALIFICACION DEL RIESGO INHERENTE DEL CLIENTE RIESGO MEDIO
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negocios

Factores de Riesgo LA/FT responsables
y §eguros

Contrapartes Contrapartes Areas
Internas Externas | il | Geograficas

|

FACTORES DE RIESGO DE LA/FT

I I
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FASE UNO: Analisis del Contexto -

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y SeqUIroS

Las etapas del ciclo de gestion del riesgo de LA/FT (identificacion,
valoracién, controles-tratamientos y monitoreo), se aplicaran sobre los
procesos de las respectivas “contrapartes” que impliquen factores de
riesgo de LA/FT.

Los “factores de riesgo de LA/FT” son las “contrapartes” atrds
mencionadas.
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FASE UNO: Analisis del Contexto -

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y SeqUIroS

Paso 4: Elaboracion del Diagnédstico del riesgo de LA/FT
Determinar una primera aproximacion a nivel de riesgos inherente de LA/FT.

Serd la base para planear el desarrollo de las siguientes etapas (idenftificacion,
medicidn, control y monitoreo).

Paso 5: Definicion de las metodologias y herramientas para la gestion de riesgos
de LA/FT

Paso 6: Determinacion del riesgo inherente de los factores de riesgo, de las
contrapartes y de la empresa

Diferentes metodologias

Disenos de matrices y mapas de riesgo
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FASE UNO: Andlisis del Contexto - n r S M @‘ '

Diagndstico — Determinacion de Nnegocios

: responsables
Riesgo Inherente y SegUIOS

Ejemplo mapa de riesgos consolidado por
producto

SERVICIOS SEBVICIOS ABASTEC. Y
FINAMCIEROS COMPRAS

SERVICIOS
SEGURIDAD FISICA

w
l_
=
ikl
[=
Il
L
=
o
2
]
=
[=

3,00 3,00

VICIOS SIST.
RMACION

3
SERVICIOS
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FASE UNO: Andlisis del Contexto - nrs

Diagndstico — Determinacion de negocios

. responsables
Riesgo Inherente y $eqUros

Ejemplo mapa de riesgos consolidados por
clientes

Riesgo Inherente Consolidado Clientes

' 20%

= RIESGO BAJO RIESGO MEDIO = RIESGO ALTO
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FASE DOS: Desarrollo de la matriz de
riesgo para la determinacion del
riesgo residual

Etapa 2.
Identificacion de riesgos

Etapa 3.
Medicion de los riesgos

Etapa 4.

Adopcién de controles -
Medidas preventivas

nrs

negocios
responsables
Yy Seguros

Objetivos de la FASE DOS

Diseno y desarrollo de la matriz de
riesgos para la ejecucion de las
siguientes etapas

Desarrollo de las elapas de
identificacion, medicion y control para
la determinacion del riesgo residual -
FASE DOS

Incluye instrumentos para la deteccion
y reporte
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FASE TRES: Comunicacion y Consulta nrs
(Capacitacion y Documentacion) negociog

— Seguimiento y Monitoreo responsables by s
y sequros

Objetivos de la ETAPA CINCO:

*Proveer un sistema de documentos y registros de
las etapas y elementos del SISTEMA.

eEstablecer un programa de capacitacion

Etapa 5. *Establecer un programa de divulgacion con los

Divulgacion y interesados externos.
documentacion
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FASE TRES: Comunicacion y Consulta
Capacitacion y Documentacion)
Seguimiento y Monitoreo

Etapa 6.
Seguimiento

nrs

Negocios ~
responsables
Y SeguIros

Objetivo de la ETAPA SEIS:
eHacer seguimiento del Sistema de prevencion de
LA/FT.

Esta etapa debe permitir a la empresa:

1. Hacer seguimiento general al Sistema.

% Desarrollar un proceso de seguimiento efectivo
que facilite la radpida deteccion y correccion de las
deficiencias en las etapas del Sistema.

3.Asegurar que los controles sean comprensivos de

todos los riesgos y que los mismos estén funcionando
en forma oportuna y efectiva.
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nrs

negocios
responsables
Yy Seguros

i Muchas Gracias !

carlos.serna@unodc.org

Webpage UNODC: www.unodc.org

Webpage NRS : www.negociosresponsablesyseguros.org

Teléfono: 6467000 Ext. 336 - 320
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